О специальных технических средствах, предназначенных для негласного получения информации и уголовной ответственности за их использование 

Напомню, что с 13 августа 2019 г. вступили в силу изменения, внесенные в ст. 138.1 Уголовного кодекса РФ, которая предусматривает ответственность за незаконные производство, приобретение и (или) сбыт специальных технических средств, предназначенных для негласного получения информации (Федеральный закон от 02.08.2019 № 308-ФЗ).

Обращаю внимание, что согласно внесенным в статью примечаниям, в рамках указанной статьи под специальными техническими средствами, предназначенными для негласного получения информации понимаются приборы, системы, комплексы, устройства, специальные инструменты для проникновения в помещения и (или) на другие объекты и программное обеспечение для электронных вычислительных машин и других электронных устройств для доступа к информации и (или) получения информации с технических средств ее хранения, обработки и (или) передачи, которым намеренно приданы свойства для обеспечения функции скрытого получения информации либо доступа к ней без ведома ее обладателя (примечание 1).

К специальным техническим средствам, предназначенным для негласного получения информации, не относятся находящиеся в свободном обороте приборы, системы, комплексы, устройства, инструменты бытового назначения, обладающие функциями аудиозаписи, видеозаписи, фотофиксации и (или) геолокации, с открыто расположенными на них органами управления таким функционалом или элементами индикации, отображающими режимы их использования, или наличием на них маркировочных обозначений, указывающих на их функциональное назначение, и программное обеспечение с элементами индикации, отображающими режимы его использования и указывающими на его функциональное назначение, если им преднамеренно путем специальной технической доработки, программирования или иным способом не приданы новые свойства, позволяющие с их помощью получать и (или) накапливать информацию, составляющую личную, семейную, коммерческую или иную охраняемую законом тайну, без ведома ее обладателя (Примечание 2).

Значение термина "специальные технические средства, предназначенные для негласного получения информации" соответствует правовой позиции, изложенной в п. 3.1 постановления Конституционного Суда Российской Федерации от 31 марта 2011 г. № 3-П, является исчерпывающим и позволяет дифференцировать специальные технические средства от технических средств (предметов, устройств), которые по своим техническим характеристикам, параметрам, свойствам или прямому функциональному предназначению рассчитаны лишь на бытовое использование массовым потребителем, если только им намеренно не приданы нужные качества и свойства, в том числе путем специальной технической доработки, программирования именно для неочевидного, скрытного их применения.

За незаконные производство, приобретение или сбыт специальных технических средств, предназначенных для негласного получения информации для виновного предусмотрена уголовная ответственность по ст.138.1 УК РФ в виде штрафа в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо ограничения свободы на срок до четырех лет, либо принудительных работ на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо лишения свободы на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.

